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INSTRUCAO NORMATIVA PROITI/FURG N° 1, DE 10 DE JULHO DE 2023

Dispde sobre os procedimentos de execugdao dos Backups,
testes e recuperagdes dos dados armazenados pelo Centro
de Gestao de Tecnologia da Informacao.

O PRO-REITOR DE INOVACAO E TECNOLOGIA DA INFORMACAO DA UNIVERSIDADE
FEDERAL DO RIO GRANDE - FURG, no uso das atribui¢des que lhe confere o art. 32 do Regimento
Geral da Universidade e a Politica de Seguranga da Informagao (PSI), considerando:

a. o Decreto N° 10.222/2020 - Estratégia Nacional de Seguranca Cibernética (E-CIBER);

b. o Decreto N° 9.573/2018 - Politica Nacional de Seguranga de Infraestruturas Criticas (PNSIC);
c. o Decreto N° 9.637/2018 - Politica Nacional de Seguranca da Informagao (PNSI);

d. as Guias Operacionais SGD;

¢. a Instrucao Normativa 01/GSI/PR;

f. a Instru¢do Normativa N° 03/GSI/PR, de 28 de maio de 2021;

g.aLei N°13.709/2018 — Lei Geral de Protecdao de Dados;

h. a Lei N° 12.527/2011 — Lei de Acesso a Informacao (LAI);

1. a Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da informagao - Técnicas de seguranga -
Sistemas de gestdo de seguranga da informagao - Requisitos; e

j. a Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia da informagdo - Técnicas de seguranca - Codigo
de pratica para a gestdo da seguranca da informacao,

RESOLVE:
CAPITULO I
DAS DISPOSICOES INICIAIS

Art. 1° Instituir a Instru¢do Normativa de Backup, que tem como foco prover diretrizes para atender a
necessidade de implementar os controles previstos na Politica de Seguranga da Informacdo (PSI) da
Universidade Federal do Rio Grande- FURG, instituindo diretrizes, responsabilidades, competéncias e
estabelecendo mecanismos que permitam a guarda dos dados, visando a seguranga dos dados digitais
custodiados pelo Centro de Gestio de Tecnologia da Informagao (CGTI).

Paragrafo Unico. O presente documento apresenta a Instru¢do Normativa de Backup, onde se estabelece o
modo, a periodicidade de copia e testes de recuperacdo dos dados armazenados pelos sistemas
computacionais, uso da rede, correto acondicionamento, transporte e descarte das midias de



armazenamento € os responsaveis pela administragdo do servigo de Backup.

CAPITULO II
DO ESCOPO

Art. 2° Esta politica se aplica:
I - aos dados armazenados no Data Center do CGTI/FURG;

IT - aos dados armazenados em solu¢des de nuvem contratadas ou mantidas pelo CGTI/FURG, desde que
sua aplicacdo esteja garantida nos acordos ou contratos que formalizam a relagao contratual;

III - aos sistemas que utilizarao os servicos de Backup, estes devem ser formalmente homologados pelo
CGTI/FURG, mediante analise de viabilidade técnica;

IV - aos membros da comunidade académica, que podem ser criadores e/ou usuarios de tais dados; e

V - as situacdes de perda desastrosa de dados, onde o sistema ou servigo fica parcial ou integralmente
indisponivel.

Art. 3° Esta politica ndo deve ser aplicada:
I - em servicos em nuvem nao contratados ou nao mantidos pelo CGTI/FURG e

IT - dados armazenados localmente, nos microcomputadores dos usuarios ou em quaisquer outros
dispositivos fora do Data Center do CGTI/FURG ou fora de solugdes em nuvem contratadas ou mantidas
pelo CGTI/FURG.

CAPITULO 111
DOS PRINCIPOS GERAIS

Art. 4° As rotinas de Backup devem ser orientadas para a restauracao dos dados no menor tempo possivel,
principalmente quando hé indisponibilidade de sistemas ou servigos.

Art. 5° As rotinas de Backup devem utilizar solugdes especializadas para este fim, preferencialmente de
forma automatizada.

Art. 6° As rotinas de Backup podem possuir requisitos minimos diferenciados de acordo com o tipo de
servico de TI ou dado salvaguardado de acordo com a sua criticidade.

Art. 7° As rotinas de Backup devem garantir, pelo menos uma copia do Backup, em um local distinto da
infraestrutura critica.

Art. 8° O CGTI/FURG especificara formalmente uma reserva minima de midias de armazenamento, para
substituicao em caso de falhas.

Art. 9° A FURG devera manter reserva de recursos (fisicos e 16gicos) de infraestrutura para realizagao de
testes de restauracao de Backups.

Art 10. Em situagdes em que a confidencialidade ¢ importante, convém que copias de seguranca sejam
protegidas por criptografia.



Art 11. Deve ser nomeada uma Equipe de Administracdo do Backup responséavel pela administragdo e
geréncia do servico de Backup composta por no minimo 2 membros e substitutos integrantes do
CGTI/FURG.

CAPITULO IV
DA FREQUENCIA E RETENCAO DOS DADOS

Art 12. E recomendado, que osBackupsdos servigos criticos de TI do CGTI/FURG, sejamrealizados
diariamente, semanalmente, mensalmente e semestralmente.

Art 13. Preferencialmente, os servicos criticos de TI do CGTI/FURG, devem ser resguardados/retidossob
um padrdo minimo, o qual deve observar a correlagdo frequéncia/retengdo minima de dados estabelecida a
seguir:

I - diaria, com reten¢ao de uma semana;
II - semanal, com retencao de um més;
III - mensal, com reten¢ao de trés meses; ¢

IV - semestral, com retencao de um ano.
Art 14. Os ativos envolvidos no processo de Backup sdo considerados ativos criticos para a organizagao.

Art 15. Para o caso de servidores em sistema de colocation, a salvaguarda dos dados, referentes aos
servigos de TI criticos, deve ser solicitada ao CGTI/FURG, através do sistema de solicitagdes, refletindo
os requisitos de negocio da organizag¢do, bem comoos requisitos de seguranga da informagao e protecdo
de dados e dados pessoais envolvidos, e a criticidade da informagdo para a continuidade da operagdo da
organizagdo, e deve explicitar, no minimo, os seguintes requisitos técnicos: Escopo (dados digitais a serem
salvaguardados):

I - escopo (dados digitais a serem salvaguardados);

IT - tipo de Backup (completo, incremental, diferencial);

III - frequéncia temporal de realizagcdo do Backup (didria, semanal, mensal, semestral);
IV - retencdo;

V - POR: Recovery Point Objective; e

VI - RTO: Recovery Time Objective.

Art 16. A alteragdo das frequéncias e tempos de retencdo definidos nesta se¢do deve serprecedida de
solicitagdo e justificativa formais encaminhadas ao CGTI/FURG, mediante analise de viabilidade técnica.
A aprovagdo para execu¢do da alteragdo depende da anuéncia do setor.

Art 17. Os responsaveis pelos dados deverido ter ciéncia dos tempos de retencdo estabelecidos para cada
tipo de informagdo e a Equipe de Administracdo de Backup devera zelar pelo cumprimento das diretrizes
estabelecidas.

Art 18. Os Backups deverao ser realizados, preferencialmente, como disposto a seguir:

I - os Backups didrios serdo executados de segunda-feira a sexta-feira, em modo incremental; e



IT - os Backups semanais serdo executados no sdbado e domingo, em modo completo.

Paragrafo tinico. Em caso de incidentes de seguranca, ou falha no sistema de Backup, copias completas
podem ser executas durante a semana, sendo essas documentadas.

Art 19. A execugdo do Backup deve concentrar-se, preferencialmente, no periodo da noite, para nao
degradar o uso da rede.

Art 20. O periodo de janela de Backup deve ser determinado e documentado pela Equipe de
Administragdo do Backup para que se obtenha o méximo de desempenho e o minimo de impacto na
qualidade da rede de dados.

CAPITULO V
DO TRANSPORTE E ARMAZENAMENTO

Art 21. As unidades de armazenamento utilizadas na salvaguarda dos dados digitais devemconsiderar as
seguintes caracteristicas dos dados resguardados:

I - a criticidade do dado salvaguardado;

IT - o tempo de retencdo do dado;

III - a probabilidade de necessidade de restauragao;

IV - o tempo esperado para restauragio;

V - o custo de aquisi¢ao da unidade de armazenamento de Backup; e

VI - a vida 1til da unidade de armazenamento de Backup.

Art 22. A Equipe de Administragdo do Backup deve identificar a viabilidade de utilizagdo de
diferentes tecnologias na realizagdo das copias de seguranca, propondo a melhor solugdo para cada caso.

Art 23. Podem ser utilizadas técnicas de compressdo de dados, contanto que o acréscimono tempo de
restauracdo dos dados seja considerado aceitavel pelos gestores das informagdes.

Art 24. A execucao das rotinas de Backup deve envolver a previsdo de ampliagdo da capacidade dos
dispositivos envolvidos no armazenamento.

Art 25. As unidades de armazenamento dos Backups devem ser acondicionadas em locais apropriados,
com controle de fatores ambientais sensiveis, como umidade, temperatura e poeira, € com acesso restrito a
pessoas autorizadas pela Equipe de Administracao do Backup.

Paragrafo inico. As condigdes de temperatura, umidade e pressdao devem ser preferencialmente aquelas
descritas pelo fabricante das unidades de armazenamento.

CAPITULO VI
DOS TESTES DE BACKUP

Art 26. Os logs dos Backups serdao verificados diariamente pela Equipe de Administracdo em busca de
erros, duragdes anormais e em busca de oportunidades para melhorar o desempenho do Backup.



Art 27. Agdes corretivas serdo tomadas quando os problemas de Backup forem identificados, a fim de
reduzir os riscos associados a Backups com falha.

Art 28. O CGTI/FURG mantera registros de Backups e testes de restauracdo para demonstrar
conformidade com esta Instrucdo Normativa, contendo, no minimo, a identificacdo do sistema, servi¢o ou
servidor, a data da realizagdo do teste, o tempo gasto para o retorno do Backup e se o procedimento foi
concluido com sucesso.

Art 29. Os testes de restauragao dos Backups devem ser realizados, por amostragem, trimestralmente, a
fim de verificar se os Backups foram bem-sucedidos.

CAPITULO VII
PROCEDIMENTOS RESTAURACAO DE BACKUP

Art 30. A restauracao do Backup fica restrita aos casos de testes ou de perda desastrosa de dados, sistemas
ou servigos, onde estes ficam parcial ou totalmente indisponiveis.

Art 31. No caso de servidores em sistema de colocation, o atendimento de solicitagdes de restauracao de
arquivos e demais formas de dados deverao obedecer as seguintes orientagdes:

I - a solicitagdo de restauracao de Backups devera sempre ser feita do responsavel pelo servidor através do
sistema de solicitacdes do sistemas FURG;

IT - a solicitagdo deve conter, a0 menos, 0 nome ¢ setor do usuario, o objeto a ser recuperado, localizacao
em que se encontra, a data da versdo que deseja recuperar (se houver), local alternativo para o
armazenamento do objeto recuperado e a justificativa para recuperacao;

Il - a restauragdo de objetos somente serd possivel nos casos em que este tenha sido atingido pela
estratégia de Backup;

IV - a solicitagdo de restauracao de dados que tenham sido salvaguardados dependede prévia e formal
autorizacao dos respectivos gestores das informacdes; e

V - a Equipe de Administragdo do Backup,terd a prerrogativa de negar a restauragdo dedados cujo
contetdo ndo seja condizente com a atividade institucional, cabendo recurso da negativa ao gestorda
unidade do demandante.

Art 32. No caso de servidores em sistema de colocation, o cronograma de restauragdo de dados deve levar
em conta que o tempo de recuperagao:

I - é proporcional ao volume de dados necessarios para a restauragao; e

I - seré definido em Acordo de Nivel de Servico entre as areas de negocio e de TI.

CAPITULO VIII
DO DESCARTE DA MIDIA

Art 33. Para o caso das midias de armazenamento de Backup:

I - 0o CGTI/FURG garantirda que a midia nao contenha imagens de Backup ativas e que o contetudo atual ou
anterior nao possa ser lido ou recuperado por terceiros nao autorizados;



II - o CGTI/FURG garantira a destruigao fisica da midia antes do descarte; e

IIT - o descarte das midias de Backup inserviveis ou inutilizaveis devera ser feito pela Divisdo de
Seguranca da Informag¢ao do CGTI/FURG mediante solicitagao da Equipe de Administracao do Backup.

CAPITULO IX
DAS RESPONSABILIDADES

Art 34. A Equipe de Administragdo do Backup deve ser capacitada para as tecnologias, procedimentos e
solugoes utilizadas nas rotinas de Backup.

Art 35. Sao atribui¢des da Equipe de Administragdo do Backup:

I - propor solugdes de copia de seguranga das informacgdes digitais corporativas produzidasou custodiadas
pela organizagao;

IT - providenciar a criacao e manuten¢do dos Backups;

IIT - configurar as solu¢des de Backup;

IV - manter as unidades de armazenamento de Backups preservadas, funcionais e seguras;
V - definir os procedimentos de restauragao e neles auxiliar;

VI - comunicar ao Diretor do CGTI/FURG os erros e ocorréncias nos Backups;

VII - fazer o armazenamento das midias de Backup em cofre apropriado (se houver); e

VIII - verificar periodicamente os relatorios gerados pela ferramenta de Backup.

CAPITULO X
DAS DISPOSICOES FINAIS

Art 36. Quaisquer excecdes a esta Instru¢cdo Normativa serdo totalmente documentadas e aprovadas pela
Equipe de Administragao do Backup e pela Direcao do CGTI/FURG.

Art 37. Esta Instrucao Normativa pode ser revisada a qualquer momento pela Equipe de Administragdao do
Backup juntamente com a Dire¢do do CGTI/FURG.

Diogo Paludo de Oliveira

Pré-Reitor de Inovagdo e Tecnologia da Informagdo em exercicio

—
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eletrénica

Documento assinado eletronicamente por Diogo Paludo de Oliveira, Pré-Reitor, Substituto, em
19/07/2023, as 18:24, conforme horario oficial de Brasilia, com fundamento no art. 6°, § 1°, do Decreto
n° 8.539, de 8 de outubro de 2015.
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